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1. Wprowadzenie

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz dostarczenie
podstawowe] wiedzy z zakresu ich przetwarzania.

W celu zwigkszenia Swiadomosci obowigzkéw i odpowiedzialnoéci pracownikéw, a tym samym
skutecznosci ochrony przetwarzanych zasobdéw, w dokumencie opisano podstawy prawne
przetwarzania danych osobowych oraz prawa i wolnosci oséb, ktérych dane dotycza, aby lepiej
zrozumiec zwigzek danych osobowych z prawami 0séb.

Dokument szczegétowo opisuje podstawowe zasady organizacji pracy zawarte w opisanych $rodkach
technicznych i organizacyjnych, a takie w odniesieniu do danych przetwarzanych elektronicznie w
Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.

Wszelkie zestawienia uzupetniajace tres¢ dokumentu zebrano w postaci zatacznikéw. Do
najwazniejszych nalezy Rejestr czynnosci przetwarzania wraz z analiza ryzyk dla poszczegélnych
wpisdw. Analiza ryzyka obejmuje potencjalne scenariusze naruszen praw i wolnoéci 0s6b, w zwiazku
z ich danymi osobowymi oraz konieczne do zastosowania srodki organizacyjne i techniczne
zapewniajace ich bezpieczerstwo.

2. Podstawy prawne

Ponizej opisano aktualne przepisy prawne w zakresie ochrony danych osobowych oraz wybrane,
najwazniejsze definicje iterminy.

1:1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) jest podstawg prawng przetwarzania danych osobowych w
Unii Europejskiej majgca zastosowanie od 25 maja 2018 roku.

Zgodnie z artykutem 24 oraz motywem 78 rozporzadzenia parlamentu europejskiego i rady (UE)
2016/679 administrator wdraza wewnetrzne polityki i srodki, ,aby méc wykazaé przestrzeganie
niniejszego rozporzadzenia” proporcjonalne do czynnosci przetwarzania. Jego obowigzkiem jest
rowniez, zgodnie z art. 30, ust. 3, prowadzenie Rejestru czynnosci przetwarzania w formie pisemne;j
(w tym elektronicznej) oraz dokumentacja wszelkich naruszeri ochrony danych osobowych, zgodnie z
art. 33, ust. 5. Powyisze wskazania realizuje niniejsza dokumentacja.

457
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1.2. Definicje

W dokumencie przyjmuje sie nastepujaca terminologie zgodng z Rozporzadzeniem Parlamentu
Europejskiego i Radu (UE) 2016/679 i ustawg ochronie danych osobowych :

RODO — ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)

Dane osobowe (art. 4 pkt 1 RODO) - oznaczajq informacje o zidentyfikowanej lub moiliwe] do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zZidentyfikowa¢, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna,

fizjologiczng, genetyczna, psychiczna, ekonomiczng, kulturowg lub spoteczng tozsamoéé¢ osoby
fizycznej.

Szczegolne kategorie danych (art. 9 RODO) ~ oznaczaja nastepujgce kategorie danych: pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleinoéé
do zwigzkéw zawodowych oraz dane genetyczne, dane biometryczne przetwarzane w celu

jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnoéci lub
orientacji seksualnejtej osoby.

Przetwarzanie (art. 4 pkt 2 RODO) - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub  zestawach danych osobowych w sposob  zautomatyzowany  lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

Zbiér danych (art. 4 pkt 6 RODO) - oznacza uporzgdkowany zestaw danych osobowych
dostgpnych wedtug okreslonych kryteriéw, niezaleinie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Administrator (art. 4 pkt 7 RODO) - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okre$lone w prawie Unii lub w
prawie parstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie pafstwa cztonkowskiego

moze zosta¢ wyznaczony administrator lub mogg zostaé okreslone konkretne kryteria jego
wyznaczania.
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Podmiot przetwarzajacy (art. 4 pkt 8 RODO) - oznacza osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

Odbiorca (art. 4 pkt 9 RODO) - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktoremu ujawnia sie dane osobowe, niezaleinie od tego, czy jest strong trzecia.
Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie s3 jednak uznawane za
odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi byé¢ zgodne z przepisami o
ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania.

Zgoda osoby, ktdérej dane dotycza (art. 4 pkt 11 RODO) - oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie oéwiadczenia lub

wyrainego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

Naruszenie ochrony danych osobowych (art. 4 pkt 12 RODO) — oznacza naruszenie bezpieczedstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Przedsiebiorca (art. 4 pkt 18 RODO) — oznacza osobe fizyczng lub prawna prowadzaca dziatalnoéé

gospodarczg, niezaleinie od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzace
regularng dziatalnosé gospodarcza.

Organ nadzorczy (art. 4 pkt 22 RODO) — oznacza niezaleiny organ publiczny ustanowiony przez
panstwo cztonkowskie zgodnie z art. 51.

3. Przetwarzanie danych osobowych

Jakiekolwiek operacje na danych sg zgodne z prawem, jesli spetniony jest przynajmniej jeden z
ponizszych warunkow:

1. osoba, ktdrej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym lub wiekszej liczbie okreslonych celow;

2. przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane

dotycza, lub do podjecia dziatai na Zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego ciagzacego na
administratorze;

4. przetwarzanie jestniezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub
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innej osoby fizycznej;

5. przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi;

6. przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strong trzecia, z wyjgtkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i
wolnosci osoby, ktdrej dane dotycza, wymagajace ochrony danych osobowych, w
szczegdinosci gdy osoba, ktdrej dane dotycza, jest dzieckiem.

Przetwarzanie szczegdInych kategorii danych jest zabronione, chyba ze jest spetniony przynajmniej
jeden zwarunkdw:

1. osoba, ktérej dane dotycza, wyrazita wyraing zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo paristwa
cztonkowskiego przewiduja, iz osoba, ktdrej dane dotycza, nie moze uchyli¢ zakazu, o ktdrym
mowa w ust. 1;

2. przetwarzanie jest niezbedne do wypetnienia obowiazkéw i wykonywania szczegdlnych
praw przez administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa paristwa
cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw podstawowych i
interesow osoby, ktdrej dane dotycza;

3. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody;

4. przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, éwiatopogladowych, religijnych lub
zwigzkowych, pod warunkiem 7e przetwarzanie dotyczy wytacznie cztonkéw lub bytych
cztonkéw tego podmiotu lub 0séb utrzymujacych z nim state kontakty w zwigzku z jego
celami oraz ze dane osobowe nie $§ ujawniane poza tym podmiotem bez zgody oséb,
ktérych dane dotycza;

>. przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez osobe,
ktorej dane dotycza;

6. przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczert lub w
ramach sprawowania wymiaru sprawiedliwosci przezsady;

7. przetwarzanie jest niezbedne ze wzgledéw zwigzanych z wainym interesem publicznym, na
podstawie prawa Unii lub prawa paristwa cztonkowskiego, ktére sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktorej
dane dotyczg;

8. przetwarzanie jest niezbedne do celdw profilaktyki zdrowotnej lub medycyny pracy, do oceny
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zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa parstwa cztonkowskiego
lub zgodnie z umowa z pracownikiem stuzby zdrowia iz zastrzezeniem warunkdw i
zabezpieczen, o ktérych mowa w ust. 3;

9. przetwarzanie jest niezbgdne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi  lub  zapewnienie  wysokich standardéw jakosci i bezpieczenstwa opieki
zdrowotnej oraz produktéw leczniczych lub wyrobdw medycznych, na podstawie prawa Unii
lub prawa paristwa cztonkowskiego, ktore przewiduja odpowiednie, konkretne érodki
ochrony praw i wolnosci 0s6b, ktorych dane dotycza, w szczegdlnosci tajemnice zawodowa;

10. przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celdw
badan naukowych lub histarycznych lub do celow statystycznych zgodnie z art. 89 ust. 1,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonaine
do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie, konkretne srodki ochrony praw podstawowych i intereséw osoby, ktérej dane
dotycza.

4. Prawa i wolnosci oséb, ktérych dane dotyczg

Ustawodawca europejski stwierdza w art. 1 ust. 2, Ze ,niniejsze rozporzadzenie chroni
podstawowe prawa i wolnosci oséb fizycznych, w szczegdlnosci ich prawo do ochrony danych
osobowych”. Administrator winien mie¢ na uwadze fakt, iz bierze odpowiedzialnoéé réwniez za
takie przetwarzanie danych osobowych, ktére narusza prawa i wolnoéci 0séb nie odnoszace sie
wprostdo danych.

Aby administrator mogt realizowac obowigzek wdrazania odpowiednich $rodkéw technicznych i
organizacyjnych w zwigzku z ryzykiem naruszenia praw lub wolnosci oséb, ktérych dane dotyczg,

powinien znac prawa przystugujace osobom, ktdrych dane dotycza oraz wynikajace z tych praw
konsekwencje.

Wsrdéd praw i wolnosci os6b wprost wymienionych w RODO nalezy wymieni¢ zwtaszcza te, ktdre sa
skatalogowane w rozdziale Ill ,Prawa osoby, ktorej dane dotycza

4.1. Prawo do zwigztej, przejrzystej i zrozumiatej informacji ze strony
administratora

Osoba, ktorej dane dotyczg ma prawo uzyskiwa¢ od administratora wszelkie informacje dotyczace
realizacji obowigzku informacyjnego (art. 13-14) oraz do komunikacji z administratorem w zwigzku z
realizacjg swoich praw (art. 15-22 i 34)

yna 8|57

Dokumentacja ochrony danych osobowych RODO



Samorzadowe Przedszkole z Oddziatami Integracyjnymi nr 1 im. Wandy Chotomskiej w Koscianie

Osoba moze uzyska¢ informacje pisemnie, w tym elektronicznie, oraz ustnie, jesli tego zazada.
Z kolei administrator jest zobowigzany udzieli¢ zadanych informacji bezzwtocznie, a przynajmniej
do miesigca. Jesli administrator nie podejmuje takich dziatar, to musi zakomunikowa¢ to osobie,
ktora skierowata do niego zgdanie w tych samych terminach. Udzielenie informacji jest bezptatne,
chyba Ze ma ustawiczny charakter. Wéwczas administrator moze pobra¢ optate, uwzgledniajac
koszty administracyjne, albo odméwié podjecia dziatan.

4.2. Prawo do bycia poinformowanym w przypadku zbierania danych od osoby, ktorej
dane dotyczg

Administrator jest zobowigzany na podstawie art13.1 RODO poda¢ osobie, od ktorej zbiera
dane osobowe nastepujace informacje:

® swojatozsamoscidane kontaktowe oraz swojego przedstawiciela - jesli ma to zastosowanie;
e dane kontaktowe inspektora ochrony danych - jeéli ma to zastosowanie;
e cel przetwarzania danych osobowych i podstawe prawna;

e jedli podstawga przetwarzania jest prawnie uzasadniony interes, art. 6 ust. 1 lit. f) — tre$¢ tego
interesu;

* informacje o odbiorcachlub kategoriach odbiorcow—jedli istnieja;

e informacje o przekazaniu danych osobowych do padstwa trzeciego lub organizacji
migdzynarodowej, stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia

ochrony oraz informacje o zabezpieczeniach w szczegélnych przypadkach — jesli zachodzi takie
przekazanie;

oraz dla zachowania rzetelnosci i przejrzystosci (art.13 ust. 2):

e okres przechowywania danych lub kryteria ustania tego okresu;

¢ informacje o prawach do: dostepu do danych osobowych osoby, ktérej dane dotycza, ich

sprostowania, usunigcia i przenoszenia oraz o prawach do sprzeciwu wobec przetwarzania i
ograniczeniu przetwarzania;

e informacje o prawie do cofniecia zgody — jeéli przetwarzanie odbywa sie na podstawie art. 6
ust. 1 lit. a) lub art. 9 ust. 2 lita);

 informacje o prawie wniesienia skargi do organu nadzorczego;

* informacjg, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich
podaniai okreslenia konsekwencji niepodania danych;

e informacje o zautomatyzowanym podejmowaniu decyzji i istotnych zasadach ich
podejmowania, znaczeniu i przewidywanych konsekwencjach dla osoby, ktérej dane
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dotycza.

Osoba ma prawo uzyskac informacje o celu i wypetnieniu obowigzkéw z ust. 2 jesli administrator
planuje przetwarzac zebrane juz dane w innym celu.

Wzdr obowigzku informacyjnego stanowi zatgcznik nr 7 do niniejszej dokumentacji.

4.3. Prawo do bycia poinformowanym w przypadku pozyskiwania danych
osobowych w sposdb inny niz od osoby, ktdrej dane dotycza

Na podstawie art. 14 RODO Administrator jest zobowigzany poda¢ osobie, ktérej dane osobowe
uzyskat z innych Zrédet niz ta osoba nastepujace informacje (ust. 1):

swoja tozsamosc i dane kontaktowe oraz swojego przedstawiciela — jeéli ma to zastosowanie);

dane kontaktowe inspektora ochrony danych — jeéli ma to zastosowanie;

cel przetwarzania danych osobowych i podstawe prawna;

e kategorie przetwarzanych danych osobowych;

informacje o odbiorcachlubkategoriach odbiorcéw —jesliistnieja;

informacje o przekazaniu danych osobowych do paristwa trzeciego lub organizagji
migdzynarodowej, stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego
stopnia ochrony oraz informacje os zabezpieczeniach w szczegdlnych przypadkach —jesli
zachodzi takie przekazanie;

oraz dla zachowania rzetelnosci i przejrzystosci (ust. 2):

okres przechowywania danych lub kryteria ustania tego okresu;

e prawnie uzasadniony interes administratora lub 0séb trzecich — jedli podstawg przetwarzania jest
art. 6 ust. 1 lit. f);

informacje o prawach do: dostepu do danych osobowych osoby, ktdrej dane dotycza, ich
sprostowania, usuniecia iprzenoszenia oraz o prawach do sprzeciwu wobec przetwarzania i
ograniczeniu przetwarzania;

e informacje o prawie do cofniecia zgody — jesli przetwarzanie odbywa sie na podstawie art. 6
ust. 1 lit. a) lub art. 9 ust. 2 lita);

e informacje o prawie wniesienia skargi do organu nadzorczego;

e irodto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodza one
ze zrodet publicznie dostepnych;
e informacje o zautomatyzowanym podejmowaniu decyzji i istotnych zasadach ich
podejmowania, znaczeniu iprzewidywanychkonsekwencjach dla osoby, ktérej dane dotycza.
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Administrator jest zwolniony z realizacji powyzszych obowigzkdw jesli:

® o0soba, ktorej dane dotyczg posiada juz takie informacje (np. administrator, ktory przekazat dane
wypetnit juz obowiazek informacyjny, takze odnosnie celdéw i odbiorcow);

® nie ma mozliwosci przekazac tych informacji lub wymagatoby to niewspétmiernie duzego wysitku;

® pozyskiwanie lub ujawnianie danych jest wyraZnie uregulowane prawem Unii lub panstwa
cztonkowskiego oraz administrator przewiduje odpowiednie $rodki ochrony interesdw osoby,
ktérej dane dotycza;

e dane s poufne, co wynika z obowigzku zachowania tajemnicy zawodowej;

e uniemozliwi lub utrudni to prawidtowe wykonanie zadania publicznego, a interes lub prawa i
wolnosci osoby, ktérej dane dotycza nie s nadrzedne w stosunku do interesu wynikajgcego z
realizacji zadania publicznego (art. 5 ust. 1 pkt. 1);

® naruszy ochrong informacji niejawnych (art. 5 ust. 1 pkt. 2).

4.4. Prawo dostgpu przystugujace osobie, ktdrej dane dotycza

Na podstawiawie art. 15 RODO osoba, ktérej dane dotycza moze, na zadanie, uzyskal od
administratora potwierdzenie, ze przetwarzane sg dane osobowe jej dotyczace, a woéwczas jej
uprawniona do dostepu do nich oraz nastepujacych informacji o:

e celach przetwarzania;
® kategoriachdanychosobowych;

° odbiorcach lub kategoriach odbiorcéw, zwtaszcza z paistw trzecich i organizacji
migdzynarodowych - jedli ma to zastosowanie: 0 odpowiednich zabezpieczeniach;

* planowanym okresie przechowywania danych osobowych lub przynajmniej kryteria ustania
tego okresu;

e prawach do: zadania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych tej osoby oraz o prawie do sprzeciwu wobec tego przetwarzania;

* prawie do wniesienia skargi do organu nadzorczego;
e Zrédtach pozyskaniadanych;

® tym, czy przetwarzanie bedzie polegato réowniez na zautomatyzowanym podejmowaniu
decyzji.

Ponadto administrator dostarcza kopie przetwarzanych danych osobowych osobie, ktérej dane

dotycza. Za kolejne kopie administrator moze pobra¢ stosowng optate w zwiazku z kosztami
administracyjnymi.

Przepisu nie stosuje sie, jesli osoba, ktérej dane dotycza nie jest informowana na podstawie art. 5
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ust. 1 ustawy, tj. uniemozliwia to prawidtowe wykonanie zadania publicznego przy jednoczesnej
jego nadrzgdnosci w stosunku do praw 0séb lub mogtoby to naruszy¢ ochroneinformacji niejawnych.

4.5, Prawo do sprostowania danych

Na podstawie art. 16 RODO osobie, ktérej dane dotycza przystuguje prawo do zadania od
administratora niezwtocznego sprostowania swoich danych, jesli s nieprawidtowe. Ponadto, moze
zazadac rowniez uzupetnienia niekompletnych danych, jesli jest to zgodne z celem przetwarzania.

4.6. Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

Na podstawie art. 17 RODO osoba, ktérej dane dotycza moze zazgdaé od administratora usuniecia
dotyczacych jej danych osobowych, jeslizachodzi jedna z podanych okolicznosci:

e dane osobowe nie sg juz niezbedne do cel6w, w ktérych byty przetwarzane;
e o0soba, ktorej dane dotycza cofneta zgode i nie ma innych podstaw do przetwarzania;
e osoba, ktorej dane dotycza sprzeciwita si¢ wobec przetwarzania i nie istnieje nadrzedna i

prawnie uzasadniona podstawa przetwarzania lub osoba, ktérej dane dotyczg sprzeciwia sie
marketingowi bezposredniemu;

e dane osobowe byty przetwarzane niezgodnie z prawem;

e administrator musi wywigza¢ sie z obowigzku prawnego Unii bad? paristwa cztonkowskiego,
ktorym podlega;

e dane osobowe zostaty zebrane w celu oferowania ustug spoteczeristwa informacyjnego od
dziecka, ktére nie ukoriczyto 16 lat.

Administrator musi niezwfocznie wykonac to igdanie. Jesli upublicznit te dane to, podejmujac
rozsgdne dziatania i biorgc pod uwage technologie i koszt realizacji, informuje administratoréw
przetwarzajgcych te dane o zagdaniu osoby. Administrator jest zwolniony z powyiszych obowigzkéw,
jesli przetwarzanie jest niezbedne do:

e korzystania z prawa do wolnosci wypowiedzi;

e wywigzania sig z obowigzku prawnego Unii badZ paristwa cztonkowskiego, ktdrym podlega
lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej;

e zachowania interesu  publicznego w  dziedzinie  zdrowia publicznego  (np.
zabezpieczenie spoteczne, opiekazdrowotna);

e celow archiwalnych w interesie publicznym, badan naukowych, historycznych lub
statystycznych, jesli prawo to utrudnia realizacje tych celdw;

e ustalenia, dochodzenia lub obrony roszczen.

4.7. Prawo do ograniczenia przetwarzania
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Na podstawie art. 18 RODO osoba, ktorej dane dotycza moze zazgda¢ od administratora

ograniczenia przetwarzania (t]. Zaprzestania przetwarzania poza przechowywaniem), jesli zachodzi
jedna z podanych okolicznoéci:

® osoba ta kwestionuje prawidtowoé¢ przetwarzanych danych osobowych, a przetwarzanie
ogranicza si¢ na okres wyjasnienia nieprawidtowosci;

® przetwarzanie jest niezgodne z prawem, ale osoba, ktérej dane dotyczg sprzeciwia sie ich
usunieciu, zadajac w zamian ograniczenia przetwarzania;

® administrator nie potrzebuje danych do celéw przetwarzania, ale sg one potrzebne
osobie, ktérej dane dotycza do ustalenia, dochodzenia lub obronyroszczen;

°osoba, ktorej dane dotyczg wniosta sprzeciw  wobec przetwarzania, woéwczas
przetwarzanie ogranicza sie na czas stwierdzenia Czy prawnie uzasadnione podstawy po
stronie administratora sg nadrzedne wobec podstaw sprzeciwu.

Dane osobowe ograniczone tym prawem mozna przetwarzad tylko jesli:

® 0soba, ktérej dane dotyczg wyrazita na to zgode;
e do ustalenia, dochodzenia lub obronyroszczen;
° w celu ochrony praw innej osoby fizycznej lub prawnej;

®z uwagi na wazne wzgledy interesu publicznego Unii lub paristwa cztonkowskiego a osoba,
ktorej dane dotycza zostanie o tym poinformowana.

4.8. Prawo do uzyskania powiadomienia o sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu przetwarzania.

Na administratorze spoczywajg dwa obowigzki w zwigzku z realizacja tego prawa ( art.19 RODO).

Po pierwsze, musi on powiadomi¢ kazdego odbiorcg, ktéremu ujawniono dane osobowe, jesli te
dane sprostowat, usunat lub ograniczyt. Administrator jest zwolniony z tego obowigzku, jedli nie ma
mozliwosci go wypetni¢ lub wymaga to niewspotmiernie duzego wysitku.

Podrugie, osoba, ktérej dane dotycza ma prawo zazgda¢ informacji o tych odbiorcach.

4.9. Prawo do przenoszenia danych.

Zgodnie z art. 20 ust. 1 RODO »0s0ba, ktérej dane dotycza, ma prawo otrzyma¢ w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego
dane osobowe jej dotyczace, ktore dostarczyta administratorowi, oraz ma prawo przestaé te dane
osobowe innemu administratorowi bez przeszkod ze strony administratora, ktéremu dostarczono
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te daneosobowe”, jesli:

e podstawg przetwarzania jest zgoda lub wykonanie umowy;

e oraz przetwarzanie odbywa sie w sposob zautomatyzowany.

Osoba, ktorej dane dotycza moie zaigda¢ od administratora przestania tych danych innemu
administratorowi, jesli jest to technicznie mozliwe. Co waine, prawo to nie ma zastosowania do
przetwarzania, ktore jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

4,10. Prawo do sprzeciwu wobec przetwarzania.

Zgodnie z art. 21 ust. 1 RODO ,Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie
wnies¢ sprzeciw — z przyczyn zwigzanych z jej szczegblng sytuacja — wobec przetwarzania
dotyczacych jej danych osobowych [...] w tym profilowania”, jesli podstawa tego przetwarzania jest:

e wykonanie zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej administratorowi;

e prawnie uzasadnionyinteres realizowany administratora lub strone trzecia.

Woéwczas administrator nie moie juz przetwarzaé danych, chyba Ze wykaze istnienie innych
wazinych prawnie uzasadnionych podstaw przetwarzania nadrzednych wobec intereséw osoby,
ktdrej dane dotycza.

Jedli dane sg przetwarzane na potrzeby marketingu bezposredniego (w tym profilowania), osoba,
ktérej dane dotycza, moze wnies¢ sprzeciw w dowolnym momencie. Wowczas administrator nie
moze juz przetwarza¢ danych w tym celu.

4.11. Prawa w zwigzku z zautomatyzowanym przetwarzaniem, w tym
profilowaniem.

Na podstawie art. 22 RODO osoba, ktérej dane dotycza, ma prawo nie podlegaé decyzjom
opartym wytacznie o zautomatyzowane przetwarzanie, w tym o profilowanie, jesli wywotuje to
wobec niej skutki prawne lub wptywa w inny istotny sposéb. Prawo to nie przystuguje osobie, jesli
decyzja ta:
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ejest niezbgdna do zawarcia lub wykonania umowy miedzy nig a administratorem;

ejest dozwolona prawem Unii lub prawem paristwa cztonkowskiego, ktdrym podlega
administrator i przewiduje wtasciwe érodki ochrony praw, wolnosci i intereséw osohy;

sopera sig na wyrainej zgodzie osoby:.

Osobie, ktdérej dane dotycza, przystuguja prawa do: ludzkiej interwencji ze strony
administratora, wyrazenia wtasnego stanowiska i zakwestionowania decyzji; jesli podstawg decyzji
jestzawarcie lub wykonanie umowy albo zgoda.

Osoba, ktorej dane dotycza, ma prawo by decyzje te nie opieraty sie na szczegodlnych kategoriach
danych osobowych, poza przypadkamikiedy:

® wyraza na to zgode;

° przetwarzanie jest niezbedne ze wzgledéw zwigzanych z wainym interesem
publicznym, na podstawie prawa Unii lub prawa paristwa cztonkowskiego, ktdre sa
proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych
i przewidujg odpowiednie i konkretne érodki ochrony praw podstawowych i
interesow osoby, ktérej dane dotycza.

4.12. Prawo do wyrazania zgody | jej wycofania.

Art. 4 ust. 11 definiuje czym jest zgoda — ,dobrowolne, konkretne, éwiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie oéwiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jejdanych osobowych”.

Na administratorze spoczywa obowigzek wykazania, ze zgoda zostata uzyskana prawidtowo (art.7 ust.
1). Ponadto, zgoda musi byé wyodrebniona sposréd innych zagadnien, jesli jest wyrazana na pi$mie, a
takze byc sformutowana prostym i zrozumiatym jezykiem (art. 7 ust. 2).

Administrator musi takze poinformowa¢ osobe, ktdrej dane dotyczg o prawie do wycofania zgody
w dowolnym momencie jeszcze przed jej wyrazeniem. Jesi czes¢ oswiadczenia jest niezgodna z

RODO, wéwczas zgoda jest niewaina; podobnie, gdy od jej wyrazenia jest uwarunkowane wykonanie
umowy (art. 7 ust. 4).

Wyrazenie zgody przez dziecko w przypadku ustug spoteczeiistwa informatycznego (np. portale
spotecznosciowe) wymaga ponadto, aby zgode wyrazit lub zaaprobowat rodzic lub prawny opiekun
(art. 8). Dotyczy to dzieci do lat 16 (paristwo cztonkowskie moze obnizy¢ ten wiek do 13 lat; polski
ustawodawca nie zdecydowat sig na takie rozwigzanie).
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Wyraina zgoda jest tez jednym z moiliwych warunkéw przetwarzania szczegélnych kategorii danych
osobowych (art. 9 ust. 2 lit. a).

4.13. Prawo do bycia poinformowanym o naruszeniu ochrony danych osoby,
ktérej dane dotycza.

Na podstawie art. 34 RODO osoba, ktérej dane dotyczg ma prawo uzyskaé informacje o

naruszeniu ochrony jej danych, jedli to naruszenie moze powodowac wysokie ryzyko naruszenia
innych jej praw lub wolnosci.

Taka informacja musi prosto i jasno opisywac charakter naruszenia, wskazaé¢ dane kontaktowe
Inspektora ochrony danych, opisywaé moiliwe konsekwencje oraz zastosowane $rodki ochrony.

Administrator nie musi realizowac tego prawa w czterech przypadkach:

e wdrozyt odpowiednie $rodki techniczne i organizacyjne ochrony, w szczeg6lnosci
szyfrowanie, lub

e wdrozytsrodkieliminujgce wysokie ryzyko, lub
e wymagatoby to niewspotmiernie duzego wysitku, lub
organ nadzorczy orzekt, ze zostat spetniony, ktorys z wezesniejszych warunkow.,

4.14, Na podstawie art. 38.4 RODO osoba, ktérej dane dotyczg moze
kontaktowa¢ sie z  wfasciwym  Inspektorem  administratora, podmiotu
przetwarzajacego lub ich przedstawicieli w celu.

e uzyskania informacji o przetwarzaniu swoich danych lub

e uzyskaniainformacji o prawach przystugujgcych jej na mocy RODO.

4.15. Prawo do wniesienia skargi do organu nadzorczego.

Na podstawie art. 77 RODO - ,Kaida osoba, ktérej dane dotycza, ma prawo wnie$é skarge do
organu nadzorczego, [...] jezeli sgadzi, ze przetwarzanie danych osobowych jej dotyczace narusza
niniejsze rozporzadzenie.”

4.16. Prawo do skutecznego $rodka ochrony prawnej przed sgdem przeciwko
organowi nadzorczemu.

Na podstawie art. 78 RODO - ,Kaida osoba fizyczna lub prawna ma prawo do skutecznego
srodka ochrony prawnej przed sadem przeciwko prawnie wigzgcej decyzji organu nadzorczego jej
dotyczacej.”
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4.17. Prawo do skutecznego $rodka ochrony prawnej przed sadem przeciwko
administratorowi lub podmiotowi przetwarzajacemu.

Na podstawie art. 79 RODO - ,Kaida osoba, ktérej dane dotycza, ma prawo do skutecznego
srodka ochrony prawnej przed sadem, jeieli uzna ona, ze prawa przystugujace jej na mocy
niniejszego rozporzadzenia zostaty naruszone w wyniku przetwarzania [jej] danych osobowych z
naruszeniem niniejszego rozporzadzenia.”

4.18. Prawo do odszkodowania.

Na podstawie art. 82 ustl RODO - ,Kaida osoba, ktéra poniosta szkode majgtkowa lub
niemajgtkowg w wyniku naruszenia niniejszego rozporzgdzenia, ma prawo uzyskaé od
administratora lub podmiotu przetwarzajgcego odszkodowanie za poniesiong szkode.”

Administrator odpowiada za szkody spowodowane przetwarzaniem naruszajacym przepisy
rozporzadzenia, za$ podmiot przetwarzajacy odpowiada w zakresie niedopetnienia obowigzkéw
wynikajacych z rozporzadzenia lub dziatania poza lub wbrew instrukcjom administratora.

5. Podstawowe obowiazki Administratora danych osobowych

Obowiazki administratora danych osobowych zostaty ciéle okreélone w rozdziale IV RODO.

W ramach sekcji 1. ustawodawca europejski wymienia ogolne obowigzki przede wszystkim
administratoréw, mdéwigc réwniez o zadaniach wspotadministratoréw i podmiotéw przetwarzajacych.

Sekcje 2., 3., 4. i 5. dotycza kolejno bezpieczeristwa danych osobowych, oceny skutkéw dla
ochrony danych, inspektora ochrony danych i kodekséw postepowania oraz certyfikacji.
Poszczegdlne elementy tych sekcji zawarte sa w innych paragrafach.

5.1.Wdrazanie odpowiednich srodkéw technicznych | organizacyjnych.

Na administratorze spoczywa obowigzek wdrazania odpowiednich srodkéw technicznych i
organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO. Wdrazanie jest czynnoécig
permanentng i nalezy przez nie rozumie¢ réwniez utrzymywanie i przeglad uzywanych $rodkdw.
Wynika to ze stale zmieniajgcych sie okolicznoéci przetwarzania, na ktore sktada sie: charakter
przetwarzania, zakres, kontekst i cele oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych.

Uwage nalezy zwréci¢ zwtaszcza na ryzyko naruszenia praw i wolnosci oséb o rdinym
prawdopodobieristwie i wadze zagrozenia. Wskazane jest, aby administrator wykonat szacowanie i
oceng ryzyka czynnosci przetwarzania, aby sprostac wymogom RODO, co do ochrony w fazie
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projektowania, domysinej ochrony, bezpieczeristwa przetwarzania oraz oceny skutkéw. Wynikiem
tego procesu majg by¢ indywidualne wskazania dla organizacji, jak nalezy chroni¢ dang czynnosé
(proces) przetwarzania.

Konieczne do stosowania srodki techniczne i organizacyjne zostaty okre$lone indywidualnie dla kaidej
czynosci przetwarzania po przeprowadzeniu dla niej analizy ryzyka, stad zawarte zostaty w
zatacznikach nr 1 oraz nr 2 do niniejszej dokumentacji oraz w Instrukcji zarzadzania systemem
informatycznym bedacej zatgcznikiem nr 8 do niniejszej dokumentacji.

Zestawienie zalecanych srodkéw technicznych | organizacyjnych:

e Przetwarzanie danych osobowych moie odbywac sie wytacznie w ramach wykonywania
zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadar.

e Prowadzona jest ewidencja oséb upowazinionychdo przetwarzania danych.

e Do przetwarzania danych moga by¢ dopuszczone wytgcznie osoby posiadajace stosowne
upowaznienie. Podpisany dokumentjest dotgczany do akt osobowych.

e Kazdy pracownik odbywa szkolenie z zakresu ochrony danych osobowych. Szkolenie moze
by¢ wewnetrzne, tj. samoksztatcenie na podstawie materiatéw przygotowanych przez
Inspektora ochrony danych, bezposrednio prowadzone przez Inspektora ochrony danych lub
zewnetrzne, prowadzone przez firmy specjalistyczne. Nowo przyjety pracownik odbywa
szkolenie przed przystapieniem do przetwarzania danych.

° Ponadto kaidy upowainiony do przetwarzania danych potwierdza pisemnie, na
dokumencie upowaznienia, fakt zapoznania sie z niniejszg dokumentacjg i zrozumieniem
wszystkich zasad bezpieczerstwa. Podpisany dokument jest dotgczany do akt osobowych.

° Obszar przetwarzania danych osobowych zabezpiecza sie przed dostepem o0s6b

nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania
danych osobowych.

e Przebywanie o0sob, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda
Administratora danych lub w obecnosci osoby upowainionej do przetwarzania danych
osobowych,

® Pomieszczenia stanowigce obszar przetwarzania danych powinny byé zamykane na klucz.

e Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkngcC okna oraz usunac z biurka wszystkie dokumenty i noéniki informacji oraz umiescié je
w odpowiednich zamykanych szafach lub biurkach.

e Nie naleizy dopuszcza¢ 0séb nie majacych uprawnieri do danych osobowych do treéci tych
danych, np. pokazywanie dokumentow,

e Dokumenty zawierajgce dane osobowe nalezy niszczy¢ w specjalistycznych niszczarkach.

e Monitory komputeréw, na ktérych przetwarzane s3 dane osobowe ustawione sg w
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sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

® Dokumenty w wersji elektronicznej, ktére zapisywane s3 na noéniki zewnetrzne,
przenoszone  poza obszar przetwarzania lub przesytane poczty elektroniczng, nalezy
zabezpieczy¢ poprzez nadanie im haset odczytu.

° Zbiory osobowe przetwarzane elektronicznie  nalezy zabezpiecza¢  poprzez
wykonywanie  kopii bezpieczenstwa, zapisywanych na zewnetrznych nosnikach i
przechowywanych pod zamknieciem.

e Komputery, ktére przetwarzaja dane osobowe nalezy wyposazy¢ w urzadzenia
podtrzymujace napiecie na wypadek braku zasilania.

® W celu zapewnienia danych przetwarzanych elektronicznie nalezy zapewni¢ logowanie do
systemu operacyjnego oraz bezposrednio do programow przetwarzajacych dane.

® Szczegdtowe zasady postgpowania z danymi osobowymi przetwarzanymi elektronicznie
okresla Instrukcja zarzgdzania systemem informatycznym bedaca czgicia niniejszej
dokumentac;ji.

® Administrator danych stwierdzajac w ramch nadzoru, koniecznogé utworzenia w problemowm
obszarze bezpieczeristwa szczegotowej instrukcji postepowania, wdraza jej postanowienia
odrebnym dokumentem wewnetrznym.

5.2. Uwzglednianie ochrony danych osobowych w fazie projektowania oraz
domyslina ochrona danych.

Zgodnie z zasadami dotyczacymi przetwarzania danych osobowych (art. 5 RODO), administrator juz
w fazie projektowania, a dalej w trakcie przetwarzania, uwzglednia odpowiednie $rodki techniczne i
organizacyjne ochrony. RODO wymienia niektére sposoby, takie jak pseudonimizacja czy
minimalizacja danych. Zawsze wiasciwym narzedziem do wdrazania tych i podobnych $rodkéw jest
szacowanie i ocena ryzyka, aby $rodki te byty adekwatne do kontekstu organizacji.

5.3 Rejestrowanie czynnosci przetwarzania.

Administrator jest zobowigzany na podstawie art. 30 RODO do prowadzenia rejestru czynnosci
przetwarzania. Minimalny zakres informacji, ktére nalezy zawrzeé we wpisie w rejestrze, wymienia
ust. 1:

° imig i nawwisko lub nazwa oraz dane  kontaktowe administratora, wszelkich
wspotadministratoréw, a gdy ma to zastosowanie réwniez przedstawiciela administratora i
inspektora ochrony danych — przynajmniej w nagtowku rejestru;

* cele przetwarzania;
® opiskategoriiosob, ktérych dane dotyczg oraz kategorii danych osobowych;

* kategorie odbiorcéw danych osobowych, w tym odbiorcow w panstwach trzecich i
organizacjach miedzynarodowych;
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e przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej, a w

szczegdblnych przypadkach dokumentacja tych zabezpieczen, gdy nastepuje takie
przekazanie;

e w miare mozliwosci, ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczeristwa.

W rejestrze mozna umieszczac takze inne, stosowne informacje, na przyktad: podstawe prawna, Zrodio
pochodzenia danych iinne.

Z kolei podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci przetwarzania. Minimalny zakres
informacji, ktore nalezy zawrze¢ we wpisie w rejestrze, wymienia ust. 2

e imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego i podmiotéw

przetwarzajacych oraz kazdego administratora, w imieniu ktérego przetwarza dane, a gdy
ma to zastosowanie rowniez przedstawiciela podmiotu przetwarzajacego iinspektora ochrony

danych - przynajmniej w nagtowku rejestru;
e kategorie przetwarzari dokonywanych wimieniu kazdego z administratorow;

e przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej, a
szczegblnych przypadkach dokumentacja tych zabezpieczen; gdy nastgpuje takie przekazanie;

e w miare mozliwoéci, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa.

Podmiot przetwarzajacy, analogicznie do rejestru czynnosci przetwarzania, moze zawrzeé réwniez
inne informacje w ramach rejestru kategorii czynnosci przetwarzania.

Nalezy zwrdci¢ uwage, ze organizacja moie jednoczes$nie petni¢ role administratora i podmiotu
przetwarzajgcego i w zwigzku z tym, realizujac jedne czynnosci przetwarzania, bedzie zobligowana do
wciggniecia ich w rejestr czynnosci przetwarzania, za$ realizujagc czynnosci powierzone, bedzie
podlega¢ obowigzkowi prowadzenia rejestru kategorii czynnosci przetwarzania. Rejestry te
prowadzone sg oddzielnie.

Rejestry te maja by¢ udostepniane na zadznie organu nadzorczego.

Zwolnieniu z obowiazku prowadzenia tych rejestréw podlega przedsiebiorca zatrudniajgcy mniej niz
250 osoéb, chyba ze jego przetwarzanie moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci oséb, ktorych dane dotycza, nie ma charakteru sporadycznego lub obejmuje szczegdlne
kategorie danych osobowych lub dane osobowe dotyczace wyrokéw skazujgcych i naruszen prawa.
Nie mozna wykluczy¢ tych okolicznosci bez uprzedniego przeanalizowania czynnosci przetwarzania
czemu rowniez stuzy szacowanie i ocena ryzyka.

Rejestr czynnosci przetwarzania wraz z analiza ryzyka okreslajaca konieczne do stosowania $rodki
techniczne i organizacyjne stanowig zatgczniki nr 1inr 2 do niniejszej dokumentacji.
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Jezeli ma to zastosowanie, rejestr kategorii czynnosci przetwarzania stanowi zatgcznik nr 15 do
niniejszej dokumentacji.

5.4, Wspotpraca z organem nadzorczym.

Zarowno administrator, jak i podmiot przetwarzajgcy, a takie Inspektor ochrony danych na
Zadanie organu nadzorczego wspotpracujg z nim w zakresie zadan wykonywanych przez ten organ.

6. Dokumentowanie

RODO nie zawiera wprost wyrazonego obowigzku prowadzenia dokumentacji ochrony danych
osobowych. Jednakie na podstawie kilku przestanek naleiy stwierdzi¢, iz prowadzenie dokumentacji
jest konieczne, aby sprosta¢ wymaganiom rozporzgdzenia. Te przestanki to:

® Zasada rozliczalnoéci (art. 5 ust, 2 RODOQ): Administrator odpowiada za przestrzeganie
zasad przetwarzania danych osobowych oraz musi by¢ w stanie wykazaé ich przestrzeganie.

e Rejestr czynnosci przetwarzania oraz rejestr kategorii czynnosci przetwarzania maja
formg pisemna, w tym elektroniczna (art. 30 ust. 3 RODOQ)

® Administrator ma obowiazek dokumentowa¢ wszelkie okolicznosci naruszenia ochrony danych
(art.33 ust. 5RODO).

Aby sprosta¢ tym i innym wymaganiom RODO, wskazane jest, aby prowadzi¢ dokumentacje
formie pisemnej, w tym elektronicznej, ktéra zawiera przynajmniej:

® rejestr czynnodci przetwarzania lub rejestr kategorii  czynnosci przetwarzania,
zaleznosci od tego, co ma zastosowanie;

® rejestrnaruszen;
® ewidencjeosébupowaznionych;

e zasady pracy w systemie informatycznym.

Ponadto integralnym elementem takiej dokumentacji jest proces szacowania i oceny ryzyka kaidej
czynnosci przetwarzania, ktéry zawiera takie informacje jak: wykorzystywane aktywa, zagrozenia,
podatnosci, istniejace i planowane zabezpieczenia. Z niego wynikaja poszczegdlne zalecenia dla
organizacji, takie jak $rodki techniczne i organizacyjne, ktére nalezy wdrozy¢ i stosowac.
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7. Upowaznienie do przetwarzaia danych

W odniesieniu do art. 29 i 32 ust. 4 RODO administrator lub podmiot przetwarzajacy upowaznia
osobg lub podmiot przetwarzajacy do dostepu do danych i ich przetwarzania wytacznie w

wyznaczonym przez siebie zakresie, chyba Ze prawo Unii lub paristwa cztonkowskiego wymaga tego
od tej osoby lub podmiotu.

Ponadto administrator i podmiot przetwarzajgcy musza podjac¢ takie dziatania, aby zapewni¢, ze
upowainieni dziatajg tylko w wyznaczonym zakresie.

Ewidencje osob upowainionych do przetwarzania danych stanowi zatgcznik nr 4 do
niniejszej dokumentacji.

Wzér upowainienia do przetwarzania danych osobowych z jednoczesnym o$wiadczeniem o
znajomosci zasad bezpieczeristwa, stanowi zatgcznik nr 5 do niniejszej dokumentacji.

8. System zarzadzania ryzykiem

W odniesieniu do art. 24 i 32 prowadzi sie system zarzgdzania ryzykiem. Elementami systemu sg
ewidencje aktywow, zagroien, podatnosci, skutkéw, zabezpieczen i wyjgtkow akceptacji ryzyka oraz
opis ryzyka czynnosci przetwarzania wedtug Normy  PN-ISO/IEC  27005:2014-01  ,Technika
informatyczna -  Technika bezpieczenstwa - Zarzadzanie ryzykiem w bezpieczenstwie
informacji” oraz zaleceni Generalnego Inspektora Ochrony Danych Osobowych.

W zatgcznikach nr 9 - 14 do niniejszej dokumentacji zestawiono, na podstawie danych z audytu
przetwarzania danych osobowych, sumarycznie dla wszystkich czynnodci przetwarzania, ewidencje:
aktywow, zagrozen, podatnosci, zabezpieczen, skutkow oraz wyjatkdw akceptacji ryzyka.

Nastepnie, dane postuiyty do analiz ryzyk przeprowadzonych indywidualnie w stosunku do kaidej
czynnosci przetwarzania zarejestrowane] w Rejestrze czynnosci.

Koncowy efekt analizy ryzyka stanowi element zatgcznikdw nr 1 oraz 2 do niniejszej dokumentaciji.

4

Strona 22|57

Dokumentacja ochrony danych osobowych RODO



Samorzadowe Przedszkole z Oddziatami Integracyjnymi nr 1 im. Wandy Chotomskiej w Kosécianie

9. Naruszenie ochrony danych osobowych.

Zgodnie z art. 4 pkt 12) RODO naruszenie ochrony danych oznacza ,naruszenie bezpieczerstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych
przechowywanych lubwinnysposéb przetwarzanych.”

’

]

Przyktad naruszenia stanowia:

* przypadkowe lub umysine usuniecie danych przez osobe nieupowazniong;

® utrata hasta dostepu do danych osobowych;

® utrata dokumentéw lub niezabezpieczonego nosnika danych z danymi osobowymi;
e kradziez danych osobowych przez zabranie dokumentéw lub wtamanie do sieci;

® przypadkowe przestanie danych osobowych do osoby trzeciej.
Gdy dojdzie do naruszenia, administrator musi zastosowa¢ odpowiednie procedury;

e powiadomic Inspektora ochrony danych (jesli go wyznaczyt);

® ocenic, czy naruszenie moze skutkowaé ryzykiem naruszenia praw lub wolnoéci oséb fizycznych;
® przygotowac zgtoszenie do organu nadzorczego - gdy jest ono wymagane;

® powiadomicosoby, ktdrych dane dotyczg o naruszeniu —gdy jest to wymagane;

® udokumentowac wszelkie naruszenia w rejestrze naruszen.

Wobec podmiotu przetwarzajacego stosuje sie tylko jeden wymog, aby bez zbednej zwtoki
poinformowat on administratora o naruszeniu (art. 33 ust, 2 RODQO).

Administrator w pierwszym kroku powinien stwierdzi¢, jak wysokie jest prawdopodobieristwo
naruszenia praw i wolnosci 0sob fizycznych w zwiazku z naruszeniem. Jedli to prawdopodobienstwo
jest mate, wowczas takie naruszenie nie podlega zgtoszeniu do organu nadzorczego. W
przypadkach kiedy prawdopodobieristwo jest $rednie lub wysokie, nalezy zgtosi¢ naruszenie do
organu nadzorczego. Co waine, termin zgloszenia to 72 godziny od momentu stwierdzenia
naruszenia. Zgtoszenie po wskazanym terminie musi by¢ uzupetnione wyjasnieniem przyczyn
opoznienia. Do okreslenia wartoéci prawdopodobieristwa mozna postuzyc sie scenariuszami zdarzen
dla czynnosci przetwarzania, ktéra zostata naruszona.

Zgtoszenie do organu nadzorczego, zgodnie z art. 33 ust.3, powinno zawieraé co najmniej:
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e opischarakterunaruszenia;
e wmiarg mozliwodci kategorie i przyblizong liczbe 0séb, ktérych dane dotycza;

® w miarg mozliwosci kategorie i prayblizong liczbe wpiséw danych osobowych, ktdrych dotyczy
naruszenie;

° imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu informacyjnego;

e opis mozliwych konsekwencji naruszenia;

® opis zastosowanych lub proponowanych przez administratora $rodkéw zaradczych, w
tym $rodki stuzace w celu zminimalizowania ewentualnych negatywnych skutkéw.

W ten sam sposéb moina udokumentowaé w rejestrze naruszen naruszenia, ktére nie podlegaja
zgtoszeniu do organu nadzorczego.

Gdy naruszenie mozie powodowad wysokie ryzyko naruszenia praw lub wolnoéci 0sob,
administrator bez zbgdnej zwtoki zawiadamia osoby, ktérych dane dotycza. Aby stwierdzi¢, czy takie
ryzyko istnieje, moze postuzy¢ sie wynikami scenariuszy zdarzen dla czynnodci przetwarzania, ktéra
zostata naruszona. W art. 34 ust. 2 wskazano wymogi, jakie musi spetnia¢ to zawiadomienie:

e napisane jasnymiprostym jezykiem;
e opisujecharakternaruszenia;

° zawiera imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktuinformacyjnego;

e opisuje mozliwe konsekwencje naruszenia;

® opisuje zastosowanych lub proponowanych przez administratora $rodkéw zaradczych, w
tym $rodki stuzgce w celu zminimalizowania ewentualnych negatywnych skutkdw.

Administrator moze by¢ zwolniony z obowigzku informowania oséb, ktérych dane dotycza o
naruszeniu, jesli wystapi ktérykolwiek z przypadkéw z art. 34 ust. 3 i 4:

e administrator wdrozyt odpowiednie techniczne i organizacyjne érodki ochrony i $rodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie (szczegdlnie szyfrowanie);

® po naruszeniu, administrator zastosowat srodki eliminujace prawdopodobieristwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza;

e wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny s$rodek, za pomoca ktérego osoby,
ktérych dane dotyczg, zostaja poinformowane w réwnieskutecznysposob;

e Organ nadzorczy stwierdzit, ze spetniony zostat jeden z wezeéniejszych warunkdw.

Rejestr naruszen stanowi zatacznik nr 3 do niniejszej dokumentacji.
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10. Powierzenie przetwarzania danych

Na podstawie art. 28 Administrator moje powierzy¢ przetwarzanie danych osobowych (lub czes¢
operacji tego przetwarzania) na podstawie umowy lub innego instrumentu prawnego podmiotowi
przetwarzajgcemu.

Podmiot przetwarzajacy musi zapewni¢ ,wystarczajace gwarancje wdrozenia odpowiednich
srodkéw  technicznych i organizacyjnych, by przetwarzanie spetniato  wymogi niniejszego
rozporzadzenia i chronito prawa oséh, ktorych dane dotyczg” (art. 28 ust. 1). Podmiot przetwarzajgcy
moZe podpowierzy¢ przetwarzanie danych innemu podmiotowi, jednak tylko za uprzednia
szczegbtowy lub ogding pisemng zgoda administratora (art. 28 ust. 2) i pod warunkiem wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie odbywato sie zgodnie z
rozporzadzeniem (art. 28 ust. 4),

art. 28 ust. 3 reguluje elementy uméw powierzenia oraz obowigzki podmiotu przetwarzajgcego.
Elementy jakie nalezy zawrze¢ w umowie powierzenia to:

® przedmioticzas trwania przetwarzania;
e charakteri cel przetwarzania;
° kategorie danych osobowych i kategorie osob, ktérych dane dotycza;

® obowiazki i prawa administratora.

Umowa powierzenia moze opiera¢ sie na standardowych klauzulach umownych (okreslonych przez
Europejska Rade Ochrony Danych lub UODO) i ma forme pisemna, w tym elektroniczna.

Podmiot przetwarzajacy jest zobowigzany do:

® przetwarzania danych osobowych  wytacznie  na udokumentowane  polecenie
administratora, tj. zgodnie z jego instrukcjami, poza przypadkiem, kiedy jest zobowigzany
do przetwarzania przepisem unijnym lub parstwa cztonkowskiego, ktéremu podlega a
wowczas informuje o tym administratora, chyba ze to prawo zabrania udzieli¢ takiej informacji
Zuwaginawaznyinteres publiczny;

® zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zachowywaty
tajemnice;

® wdrazania $rodkdw technicznych i organizacyjnych, by zapewni¢ stopiert ochrony adekwatny
do ryzyka przetwarzania;

® przestrzegania zasad podpowierzenia (art. 28 ust. 2 i 4);
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e pomagania administratorowi - w miare moizliwosci - poprzez S$rodki techniczne |
organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania oséh, w zwiazku z realizacja
ich praw i wolnosci okreslonych w rozdziale Ill, uwzgledniajac charakter przetwarzania;

e pomaga administratorowi wywigza¢ sie z obowigzkow zabezpieczania danych, zgtaszania
naruszen organowi nadzorczemu i osobom, ktorych dane dotyczg i przeprowadzenia oceny
skutkéw dla ochrony danych wraz z uprzednimi konsultacjami;

e usuwa lub zwraca administratorowi dane po zakonczeniu swiadczenia ustug, chyba ze inaczej
nakazuje prawo Unii lub panistwa cztonkowskiego, ktdremu podlega;

e udostepnienia administratorowi wszelkich informacji niezbednych do wykazania spetnienia
swoich obowigzkow;

e umoiliwienia administratorowi lub upowaznionemu przez niego audytorowi przeprowadzenie
audytu, w tym inspekcji i przyczynia sie do nich.

Jedli podmiot przetwarzajgcy narusza RODO przy okreslaniu celow i sposobdw przetwarzania, to
wowczas uznaje sie go za administratora, jednak bez uszczerbku dla stosowania sankgji z art. 82-84.

Wzor umowy powierzenia stanowi zatacznik nr 6 do niniejszej dokumentacji.

11. Wyznaczenie, status i zadania inspektora ochrony danych

Sposdb wyznaczenia inspektora ochrony danych osobowych (dalej ,l0D") reguluje art. 37 RODO.
Administrator i podmiot przetwarzajgcy wyznaczaja 10D, gdy: s3 organem lub podmiotem
publicznym albo ich gtéwna dziatalnoscia jest regularne i systematyczne monitorowanie 0séb na
duza skale, albo ich gtéwng dziatalnoscig jest przetwarzanie szczegdlnych kategorii danych
osobowych lub dotyczgcych wyrokow skazujacych.

Jeden 10D mozie by¢ wyznaczony dla kilku podmiotow publicznych jednoczesnie. 10D jest
wyznaczony na podstawie kwalifikacji zawodowych, a szczegdlnie wiedzy fachowej na temat prawa i
praktyk w dziedzinie ochrony danych osobowych oraz umiejetnosci wypetnienia zadan. |I0D moze
by¢ cztonkiem personelu administratora lub podmiotu przetwarzajacego lub moze wykonywac
zadanie na podstawie umowy o $wiadczeniu ustug.

Obowiazkiem administratora lub podmiotu przetwarzajgcego jest opublikowanie danych
kontaktowych 10D i zawiadomienie o nich organ nadzorczy.

Status IOD reguluje art. 38 RODO. Zgodnie z nim administrator oraz podmiot przetwarzajacy:
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aloD:

zapewniaja, by 10D byt wiasciwie i niezwlocznie wiaczany we wszystkie sprawy dotyczace
ochrony danych osobowych (ust. 1),

zapewniaja mu zasoby do wykonania jego zadan, do utrzymania wiedzy fachowej oraz dostep
do danych osobowych i operacji przetwarzania (ust. 2),

zapewniajg by IOD nie otrzymywat od nich instrukcji dotyczacych wykonywania swoich
zadan i nie odwotuja go ani karza za wypetnianie swoich zadan (ust. 3),

podlega bezposrednio najwyiszemu  kierownictwu  administratora  lub podmiotu
przetwarzajgcego (ust. 3);

peini role punktu kontaktowego dla oséb, ktérych dane dotyczg w zwigzku z przetwarzaniem
ich danych oraz praw przystugujacych im na mocy RODO (ust. 4);

zachowuje tajemnice/poufno$¢ co do wykonywania swoich zadan - zgodnie  z
prawem Unii lub paristwa cztonkowskiego (art. 5);

moze wykonywaé inne zadania i obowigzki, jesli administrator lub podmiot przetwarzajacy
zapewnig, ze nie spowoduje to konfliktu interesow, np. prowadzi¢ dokumentacje przetwarzania
danych;

Zadania |OD zostaty okreslone w art. 39. Do zadari 10D nalezy:

12

informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw, ktorzy
przetwarzajy dane osobowe, o obowigzkach spoczywajacych na nich na mocy RODO oraz

innych przepiséw Unii lub paristw cztonkowskich o ochronie danych i doradzanie im w tej
sprawie;

monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowiazkéw, dziatania zwiekszajgce
Swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35;

wspotpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zZwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkichinnychsprawach;

Przekazywanie danych do paristwa trzeciego

Kwestie przekazywania danych do paristw trzecich lub organizacji miedzynarodowych reguluje
rozdziat V RODO. Ponizejzawarto najwazniejsze wskazania odnoénie przekazywania danych:
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® Przekazywanie danych osobowych do paristw trzecich i organizacji migdzynarodowych naleiy
odnotowac w rejestrze czynnosci przetwarzania i rejestrze kategorii czynnoéci przetwarzania
(art. 30 RODO).

e Przekazanie nie wymaga specjalnego zezwolenia Komisji, jedli ta stwierdzita wczeéniej, ze
panistwo trzecie, terytorium czy organizacja miedzynarodowa zapewnia odpowiedni stopieri
ochrony (takim paristwem jest np. Szwajcaria).

» Przekazanie bez zezwolenia jest mozliwe, jesli administrator lub podmiot przetwarzajacy
zapewnig odpowiednie zabezpieczenia (wymienione w art. 46 ust. 2 RODO), a prawa
0s6b i srodki ochrony prawnej obowiazuja i sg egzekwowalne.

® Dopuszczalne jest przekazanie bez odpowiednich zabezpieczen, ale tylko, gdy zostang spetnione
warunki z art. 49 ust. 1 RODO.

13. Sankcje karne

Art. 83 RODO okresla wysokos¢ oraz kryteria natozenia administracyjnej kary pienieinej za
naruszenia rozporzadzenia. Ustawodawca europejski przyjmuje dwa progi maksymalne:

e 10 min euro lub 2% rocznego s$wiatowego obrotu (zastosowanie ma kwota wyisza) za
naruszenie:  obowigzkéw administratora lub podmiotu przetwarzajacego, podmiotu
certyfikujgcego, podmiotumonitorujacego;

e 20 min euro lub 4% rocznego $wiatowego obrotu (zastosowanie ma kwota wyisza) za
naruszenie: zasad przetwarzania (w tym warunkéw zgody); praw oséb, ktérych dane dotycza;
przekazywania danych do paristw trzecich i organizacji migdzynarodowych; nakazéw organu
nadzorczegoiinne.

Polski ustawodawca proponuje maksymalny prég dla jednostek sektora finanséw publicznych w
wysokoséci 100 tys. ztotych poza panstwowymi i samorzagdowymi instytucjami kultury, dla ktérych
proponuje kwote w wysokosci 10 tys, ztotych.

Kryteria jakimi bedzie postugiwat sie organ nadzorczy sg nastepujace:

o charakter, waga i czas trwania naruszenia z uwzglednieniem charakteru, zakresu i celu
przetwarzania;

o umyslnosc;
® przeciwdziatanie szkodom poniesionym przez osoby, ktérych dane dotycza;

e stopien odpowiedzialno$ci z uwzglednieniem  wdrozonych  érodkéw  technicznych i
organizacyjnych;

e wczesniejsze naruszenia;
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e stopientwspotpracy zorganem nadzorczym;
e kategorie danych osobowych, ktérych dotyczyto naruszenie;

® sposob, w jaki organ nadzorczy dowiedziat sie o naruszeniu oraz sposdb zgtoszenia;

Paistwa cztonkowskie moga przyjac przepisy okreslajace takie inne sankcje, w szczegélnosci za
naruszenia niepodlegajace administracyjnym karom pienieznym. Polski ustawodawca proponuje
grzywng, karg ograniczenia wolnosci albo pozbawienia wolnoici do lat dwéch za przetwarzanie
danych, ktérych przetwarzanie jest niedopuszczalne lub przetwarzanie bez uprawnienia oraz za
udaremnianie i utrudnianie kontroli przestrzegania przepiséw. Zwieksza kare pozbawienia wolnosci do

lat trzech za ujawnienie szczegdlnych kategorii danych bez uprawnienia do ich przetwarzania lub gdy jest
to niedopuszczalne.
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14, Zatacznik nr 1- rejestr czynnosci przetwarzania
IDl Nazwa czynnosci Cel przetwarzania Kategorie 0s6b
2
3
4
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1. Szczegéty czynnosci przetwarzania

Przetwarzanie

Nazwa czynnosci:

Nazwa i dane kontaktowe administratora:

Nazwa idane kontaktowe inspektora ochrony danych:

Cel przetwarzania:

Prawo

Podstawa prawna:

Dane

Kategorie 0s6b, ktorych dane dotycza:

Kategoriedanychosobowych:

Szczegdlne kategorie:

Planowany termin usuniecia:

Uwagi do usuniecia:

Odbiorcy
Odbiorcy danych w pafistwach Unii Europejskiej:

Odbiorcy danych w panstwach trzecich:

Przekazywanie

Nazwa paristwa trzeciego lub organizacji

Dokumentacja odpowiednich zabezpieczen w
szczegdlnych wypadkach:

Wspélpraca

Wspotadministratorzy:

Podmioty przetwarzajgce:

Zabezpieczenia

Srodki techniczne i organizacyjne:

Uwagi

Uwagi:
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15. Zatacznik nr 2 analiza ryzyka

Analiza ryzyka okreslajgca stosowane oraz konieczne do stosowania $rodki techniczne | organizacyjne.

I Nazwa czynnosci Cel przetwarzania Kategorie os6b
1
2
3
4
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18. Upowaznienie

SRR [ - SRS
SVERAWIESS somumesmminmiiiuting

WaZnoSCod i cuaimmmssmmsass
UPOWAZNIENIE

Na podstawie art. 32.4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27.04.2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, upowazniam Pania/Pana:

do przetwarzania danych osobowych, niezbednych do realizacji zadan stuzbowych, zgodnie z zakresem czynnosci okreslonym
przez Administratoradanych.

Niniejsze upowaznienie jest wazne do chwili jego odwotania lub rozwigzania/wygasniecia umowy o prace.

Oscba upowazniona do przetwarzania danych osobowych objetych zakresem powyiszego upowaznienia stwierdza
wiasnorgcznym podpisem, ze znana jest jej tresc:

® dokumentacji ochrony danych osobowych,

® Rozporzadzenia Parlamentu Europejskiego i Rady (UE} z dnia 27.04.2016 r. w sprawie ochrony oséb
fizyeznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE

i zobowigzuje sie do:

®  Stosowania okreslonych przez Administratora danych srodkéw technicznych | organizacyjnych okreslonych w
dokumentacji

stosowania zasad, procedur oraz wytycznych majacych na celu wiasciwe i adekwatne w stosunku do
celu przetwarzanie danych,

® nalezytego zabezpieczenia danych osobowych przed ich udostepnieniem osobom nie upowaznionym,

® zachowania szczegélnej starannosci w trakcie dokonywania operacji przetwarzania danych w celu ochrony
0s06b, ktorych dane dotycza.

podpis oswiadczajacego

podpis Administratora danych
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17. Zatacznik nr 4 — ewidencja 0séb upowainionych do przetwarzania

danych
Lp. Nazwisko iimie Wydano/sygn | Wainoéé od| Waznoéédo Czynnosé Uwagi
1 2018-05-28 Zgodnie z zakresem
1/2018 okreslonymprzez
administratora danych.
2 2018-05-28 Zgodnie z zakresem
2/2018 okreslonymprzez
administratora danych.
3 2018-05-28 Zgodnie z zakresem
3/2018 okreslonymprzez
administratora danych.
4 2018-05-28 Zgodnie z zakresem
4/2018 okre$lonymprzez
administratora danych.
5 2018-05-28 Zgodnie z zakresem
5/2018 okreslonymprzez
administratora danych.
6 2018-05-28 Zgodnie z zakresem
6/2018 okredlonymprzez
administratora danych.
7 2018-05-28 Zgodnie z zakresem
7/2018 okreslonymprzez
administratora danych.
8 2018-05-28 Zgodnie z zakresem
8/2018 okreslonymprzez
administratora danych.
9 2018-05-28 Zgodnie z zakresem
9/2018 okreélonymprzez
administratora danych.
10 2018-05-28 Zgodnie z zakresem
10/2018 okreslonymprzez
administratora danych.
11 2018-05-28 Zgodnie z zakresem
11/2018 okreslonymprzez
administratora danych.
12 2018-05-28 Zgodnie z zakresem
12/2018 okreslonymprzez
administratora danych.
13 2018-05-28 Zgodnie z zakresem
13/2018 okreé$lonymprzez
administratora danych.
14 2018-05-28 Zgodnie z zakresem
14/2018 okreslonymprzez
administratora danych.
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16. Zatgcznik nr 3 - rejestr naruszen

Wzor ewidencji naruszen bezpieczefstwa.

Lp. | Data naruszenia Tytut Opis naruszenia Kategorie danych Skutki naruszenia
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1. Ryzyko czynnosci przetwarzania

Kryteria oceny skutkéw dla ochrony danych

Art.35ust. 3RODO:

Grupa robocza art. 29 (WP 248 rev.01)

Mechanizmy kontrolne

Przejrzystos¢ informacji i utatwienie wykonywania praw:

Zrédta, sposdb pozyskania oraz jakos$é danych:

Zidentyfikowane aktywa

Aktywa nie zostaty zdefiniowane.
Zidentyfikowane zabezpieczenia
Zabezpieczenia nie zostaty zdefiniowane.

Scenariusze zdarzen

Scenariusze zdarzen nie zostaty zdefiniowane.
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by¢ zabezpieczone przed utraty danych spowodowang awarig zasilania poprzez stosowanie
specjalnych urzadzer podtrzymujacych zasilanie ieliminujacych zaktocenia sieci zasilajacej.

5. Komputery przenosne oraz inne mobilne noéniki danych osobowych powinny byé

zabezpieczone ochrong kryptograficzng - powinny by¢ zaszyfrowane.

VIl Sposob zabezpieczenia systemu przed dziatalnoscig oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego.

1.

Administrator danych zapewnia ochrong antywirusowg oraz zarzadza systemem
wykrywajacym i usuwajgcym wirusy iinne niebezpieczne kody.

. System antywirusowy jest skonfigurowany w Sposob zapewniajacy na bieiaco skanowanie

wszystkich informacji przetwarzanych w systemie, a zwtaszcza poczty elektronicznej i stron
internetowych.

System antywirusowy musi mie¢ aktywna funkcje automatycznej aktualizacji wzorcow wiruséw.

- W przypadkach wystapienia infekcji uzytkownik powinien niezwtocznie powiadomi¢ o tym fakcie

Administratora danych.

. W przypadku wystapienia infekcji i braku mozliwoéci automatycznego usuniecia wirusow

przez system antywirusowy, nalezy skorzysta¢ z pomocy specjalistéw.

. Uzytkownicy systemu majg réwniez obowiazek skanowania kaidego zewnetrznego

elektronicznego nosnika informacji, ktérychca wykorzystac.

IX. Przesytanie danych poza obszar przetwarzania

1.

Urzadzenia i nosniki zawierajace dane osobowe, przekazywane poza obszar przetwarzania
zabezpiecza sie w sposdb zapewniajacy poufnosé i integralnos¢ tych danych, w szczegdlnosci
poprzez zastosowanie ochrony kryptograficznej.

- W wypadku przesytania danych osobowych przez sie¢ internetowa poczty elektroniczng

naleiy kaidy z zatacznikéw zabezpieczyé ochrong kryptograficzng poprzez nadanie hasta
odczytu. Hasto naleiy przesta¢ Iub poda¢ odbiorcy w innej przesylce, a najlepiej z
wykorzystaniem innych metod komunikacji (tel., faks, bezposrednia rozmowa).

Zabrania sie przekazywania danych przez aplikacje internetowe nie wykorzystujace
odpowiedniego protokotu szyfrowania (adres internetowy musi by¢ poprzedzony zapisem
»https”).

X. Procedury wykonywania przegladéw i konserwacji systeméw oraz noénikéw informacji
stuzgcych do przetwarzania danych.

1.

Urzgdzenia, dyski lub inne elektroniczne noéniki informacji, zawierajace dane osobowe,
przeznaczone do:

likwidacji — pozbawia sie wczeéniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajacyich odczytanie,

przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesdniej zapisu tych danych, w spos6b uniemozliwiajacyich odzyskanie,

naprawy — pozbawia sie wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia sie je pod nadzorem specjalisty.

Instalacji, konserwacji oraz napraw sprzetu komputerowego dokonujg pracownicy firm
upowaznionych przez Administratora danych.

Instalacji, konserwacji oraz napraw sprzetu komputerowego dokonujg pracownicy firm
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uzytkownikdw systemu.

4. Za proces tworzenia kopii programow i narzedzi programowych oraz danych konfiguracyjnych
systemu odpowiedzialny jest pracownik wyznaczony przez Administratora danych lub
administrator danego systemu. Kopie przechowywane sg w zamknietej szafie w wydzielonym
i zabezpieczonym pomieszczeniu,

5. Kopie awaryjne moga by¢ sporzadzane automatycznie lub manualnie z wykorzystaniem
specjalistycznych urzadzeri do wykonywania kopii lub standardowych narzedzi oferowanych
przezstacje robocze.

6. Kopie baz danych gromadzonych na serwerach wykonywane sa przez administratora
serwera co najmniej raz w tygodniu, zapisywane na dysk sieciowy lub zewnetrzne
nodniki danych i przechowywane przez okres 30 dni, a nastepnie usuwane. Ostatnia
kopia, przed usunieciem, jest zapisywana na przenosng pamieé zewnetrzng |
przechowywana w zamknietej szafie.

7. Kopie zhioréw danych osobowych zlokalizowanych na komputerach lokalnych wykonywane
sg przez poszczegdlnych uzytkownikow ostatniego dnia kazdego miesigca i zapisywane na
dyskach lokalnych w ustalonej z Administratorem danych lokalizacji lub zapisywane na
nosnikach zewnetrznych.

8. Nosniki, na ktérych sg przechowywane kopie danych osobowych powinny byé wyrainie
oznaczone.

9. Za bezpieczeristwo kopii awaryjnych przetwarzanych lokalnie odpowiadaja poszczegdini
uzytkownicy systemu, ktorzy je wykonali. Kopie usuwa sie niezwtocznie po ustaniu ich
uzytecznosci w sposob uniemozliwiajacy odtworzenie danych.

10. Osoba upowainiona przez Administratora danych wykonuje okresowe testy odtworzeniowe
kopii awaryjnych.

11. Zewnetrzne nosniki kopii awaryjnych, ktére zostaty wycofane z uzycia, podlegaja
zniszczeniu po usunieciu danych osohowych, w odpowiednim urzgdzeniu niszczgcym.

12. Uzytkownik tworzy wydruki zwigzane z przetwarzaniem danych osobowych wytgcznie w
zakresie i ilosci niezbednej dla celow stuzbowych w uzgodnieniu z przetozonym.,

13. Wszystkie dokumenty, zestawienia i wydruki zawierajgce dane osobowe powinny byc
chronione przed dostepem oséb nieupowaznionych. Uzytkownik przechowuje je w
zamknietej szafie w pomieszczeniu zabezpieczonym przed nieuprawnionym dostepem.

VII. Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji.

1. Nosniki danych oraz programy stuzace do przetwarzania danych osobowych, a takze dane
konfiguracyjne  systemu informatycznego, przechowywane s3 w odpowiednio
zabezpieczonym pomieszczeniu,

2. Dane osobowe moga by¢ przetwarzane na serwerach, a takie na dyskach lokalnych
komputeréw w lokalizacji ustalonej z Administratorem danych. Zabrania sie gromadzenia
danych osobowych nainnych, nie autoryzowanych nosnikach.

3. W uzasadnionych przypadkach, za zgodg Administratora danych, dane osobowe moina
przetwarzac na zewnetrznych nosnikach informacji.

4. Serwery oraz komputery, na ktorych odbywa sie przetwarzanie danych osobowych, powinny
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7. Hasta najwyzszego poziomu, ktérymi dysponuje Administrator danych gromadzone sg w
zamknietej kopercie.

8. Hasta uzytkownikéw generuje administrator danego systemu i przekazuje uzytkownikowi w
bezpieczny sposob.

9. Po zapoznaniu sig z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia w
odpowiednim urzadzeniu niszczacym.

10. Hasto nie moze byc zapisywane i przechowywane.

11. Uiytkownik nie moze udostepniac identyfikatora oraz haset osobom trzecim.

V. Procedury rozpoczecia, zawieszenia i zakoriczenia pracy.

1. Kazdy pracownik korzystajgcy z systemu informatycznego przystepujac do pracy powinien
podac swoje dane dostepu do komputeraisystemu, tj.identyfikator i hasto.

2. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sie i jest
dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest
zobowiagzany w takiej sytuacji do wigczenia wygaszacza ekranu odblokowywanego
hastem.

3. Zakoriczenie pracy w systemie nastepuje poprzez prawidtowe, wymagane przez dang
aplikacje oraz system operacyjny, wykonanie czynnosci koriczacych. Niedopuszczalne jest
zakonczenie pracy poprzez wylaczenie napiecia zasilajgcego bez petnej procedury
zamkniecia.

4. Ekrany monitoréw stanowisk komputerowych, na ktérych odbywa sie przetwarzanie danych
osobowych powinny by¢ w miare mozliwosci tak umieszczone, aby uniemozliwié¢ wglad w
dane osobom postronnym przebywajagcym w pomieszczeniu oraz powinny automatycznie
sie wytgczaC poprzez stosowanie wygaszaczy ekranowych uruchamiajacych blokade pracy
na komputerze.

5. Osoba przetwarzajagca dane osobowe w przypadku koniecznosci opuszczenia
pomieszczenia, obowigzana jest prawidtowo, zgodnie zinstrukcjg obstugi systemu, zakonczy¢
prace w systemie,

6. Czas rozpoczynania i konczenia pracy w systemach sieciowych, w tym systemach
przetwarzajacych dane osobowe, okresla Regulamin Pracy.

7. Konieczno$¢ pracy w aplikacjach sieciowych w godzinach innych, niz okreslone w
Regulaminie Pracy, powinna byc zgtoszona Administratorowi danych.

8. Administrator danego systemu monitoruje logowanie oraz wylogowanie sie
uzytkownikéw oraz nadzoruje zakres przetwarzanych przez nich danych.

VI. Procedury tworzenia kopii awaryjnych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania.

1. Dane osohowe zabezpiecza sie poprzez wykonywanie kopii awaryjnych.

2. Ochronie poprzez wykonanie kopii podlegajg takie programy i narzedzia programowe stuzgce
przetwarzaniu danych.

Kopie programow i narzedzi wykonywane s3 zaraz po instalacji oraz po kaidej
aktualizacji na zewnetrznych, elektronicznych nosnikach informacji.

3. Zabezpieczeniu poprzez wykonywanie kopii awaryjnych podlegaja takze dane konfiguracyjne
systemu informatycznego przetwarzajgcego dane osobowe, w tym uprawnienia
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o umoizliwiania dostepu do zasobow wewnetrznej sieci informatyczne] oraz sieci
Internetowej osobom nieuprawnionym,

e uzywania komputera bezzainstalowanego oprogramowania antywirusowego.

. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

1. Uiytkownikow systemu informatycznego tworzy oraz usuwa podmiot lub osoba
upowainiona przez Administratora danych do obstugi systemu informatycznego, na
polecenie Administratora danych.

2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak rowniez
w rejestrach tradycyjnych wymagane jest upowainienie,

3. Wprowadza sie rejestr oséb upowainionych do przetwarzania danych osobowych, ktory
stanowi do niniejszej dokumentacji.

4. Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez
zablokowanie konta w przypadku:

e nieobecnosci pracownika w pracy trwajgcej dtuzej niz 21 dni kalendarzowych,

e zawieszenia w petnieniu obowigzkow stuzbowych,

e dostrzezeniu zdarzen zagrazajgcych bezpieczenstwu informacji tj. probie naruszenia
integralnosci systemu lub bazy danych w tym systemie, jakosci danych w
systemie lub innego odstepstwa od stanu oczekiwanego wskazujace na
zaktdcenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje,

e zmianie pracownika nastanowisku komputerowym.

5. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania
stosunku pracy.

6. Osoby, ktore zostaty upowaznione do przetwarzania danych, sa obowigzane zachowa¢ w
tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania
stosunku pracy.

IV. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem.

1. System informatyczny przetwarzajagcy dane osobowe wykorzystuje mechanizm
identyfikatora i hasta jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.

2. Uzytkownik posiadajacy upowainienie do przetwarzania danych osobowych powinien
posiada¢ hasta do systemu operacyjnego oraz oschne do baz danych osobowych i aplikacji.

3. Hasto sktada sie z co najmniej o$miu znakdw, zawiera co najmniej jedng matg i wielkg litere,
jedna cyfre lub jeden znak specjalny.

4. Hasto nie powinno zawierad zadnych informacji, ktére moizna skojarzy¢ z uzytkownikiem
komputera (imiona najblizszych, daty urodzenia, inicjaty, itp.) i nie moze by¢ sekwencjg
kolejnych znakdw klawiatury.

5. W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznaé¢ osoba nieupowainiona,
uzytkownik zobowigzany jest do zgtoszenia tego faktu Administratorowi danych i do
natychmiastowej zmiany hasta.

6. Zmiane hasta nalezy dokonywac nie rzadziej niz co 90 dni.
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22. Zatacznik nr 8 - instrukcja zarzadzania systemem informatycznym

I. Charakterystyka system

1. Sie¢ informatyczng, w ktérej przetwarzane sq dane osobowe stanowiag wszystkie pracujace

obecne i przyszte serwery, komputery stacjonarne i przenosne, a takie urzadzenia
peryferyjne i sieciowe.

Sygnat internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio
zabezpieczony.

. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym
stanowisku oraz zasilaczami awaryjnymi utrzymujgcymi state zasilanie.

. Ogdlne zasady pracy w systemie informatycznym

1. Administrator danych odpowiada za korygowanie niniejszej instrukcji w przypadku

uzasadnionych zmian w przepisach prawnych dotyczacych przetwarzania danych osobowych
w systemach informatycznych, jak réwniez zmian organizacyjno-funkcjonalnych.

2. Przetwarzanie danych w systemie informatycznym moze byé realizowane wytacznie poprzez

dopuszczone przez Administratora danychdoeksploatacjilicencjonowane oprogramowanie,

3. Administrator danych prowadzi ewidencje oprogramowania w ramach aktywow

gromadzonych w zakresie kazdejczynnosciprzetwarzania.

4. Do eksploatacji dopuszcza sig systemy informatyczne wyposaione w:

L]

mechanizmy kontroli dostepu umozliwiajace autoryzacje uzytkownika, za wyjatkiem narzedzi
biurowych,

mechanizmy ochrony poufnosci, dostepnosci i integralnosci informacji, z uwzglednieniem
potrzeby ochrony kryptograficznej,

mechanizmy umozliwiajace wykonanie kopii bezpieczenstwa oraz archiwizacje
danych, niezbedne do przywrdcenia prawidtowego dziatania systemu po awarii,

urzadzenia niwelujace zaktdcenia i podtrzymujace zasilanie,

mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom, w
szczegllnosci pozwalajace na wykrycie prob nieautoryzowanego dostepu do informacji lub
przekroczenia przyznanych uprawnieri w systemie,

mechanizmy zarzadzania zmianami.

5. Uzytkownikom zabrania sie:

korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej poza
godzinami i dniami pracy bez zgody Administratora danych,

udostepniania stanowisk roboczych osobom nieuprawnionym,

wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez Administratora
danych,

samowolnegoinstalowaniaiuzywania programéw komputerowych,

korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek
dziatari niezgodnych z ustawg o ochronie praw autorskich,
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Art. 13 — klauzula ze zgodg jako podstawg

Zgodnie zart. 13 ust. 1i 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. informuje Panig/Pana, ze:

e administratorem Pani/Pana danych jest......c.coveeeenee Z 5iedzibg W oo,

ey

e naszym inspektorem ochrony danych jest ..vniiiencnciien, i moina skontaktowac sie z
TR s i ATC8) (1| e mmea— ;

e celemprzetwarzaniaPani/Panadanychjest ... s e esesnss ,a
podstawaprawng przetwarzania jest Pani/Pana zgoda, jednoczesnie przystuguje
Pani/Panu prawo do cofniecia zgody w dowolnym momencie, jednak bez uszczerbku dla
przetwarzania, ktérego dokonano przed cofnieciem zgody;

e podanie danych jestdobrowolne i nie jest Pani/Pan zobowigzana/y poda¢ dane osobowe,

a konsekwencjaminiepadania danych S38%: .. H
o  odbiorcamiPani/PanadanyChisg: s sre s srrsrs e ses e sassan s :

’

e przystuguje Pani/Panu prawo do zadania dostepu do swoich danych,do ich
sprostowania, do usuniecia, do ograniczenia lub sprzeciwu wobec przetwarzania, a
takze prawo do przenoszenia danych;

® moze Pani/Pan wnies¢ skarge do organu nadzorczego, jeéli uwaza Pani/Pan przetwarzanie
Pani/Pana danych narusza Pani/Pana prawa lub rozporzadzenie;

e *woparciu o Pani/Pana dane podejmowane s3 zautomatyzowane decyzje ( w tym
profilowanie®), Co OZNAGCZA; Z€5iu i i st , @ przewidywane
kosekwente 10! aammmmimmnammrsmsma e s s

* niepotrzebne skresli¢
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21. Zatacznik nr 7 wzér obowiazku informacyjnego

Art. 13 - klauzula ogédlna
Zgodnie zart. 13 ust. 1i 2 ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. informuje Panig/Pana, ze:

* administratorem Pani/Pana danych jest.....ov, 2 siedzibg w

® naszym inspektorem ochrony danych jest .....coo.oooeoovceoooeovoiin, i mozna skontaktowac sie z
nim/nia przez e- Mail....c.cooooccmnrn.,

e celem przetwarzania Pani/Pana danych jest sty @ POAStaWg prawng
przetwarzania jest

® podanie danych jestwymogiem ustawowym/wymogiem umownym/warunkiem zawarcia
umowy/dobrowolne* ijest/nie jest* Pani/Pan zobowiazana/y podad dane osobowe, a
konsekwencjami niepodania danych sa*:.......oocooueooooeooo oo

® przystuguje Pani/Panu prawo do iadania dostepu do swoich danych, do ich sprostowania,
do usuniecia, do ograniczenia lub sprzeciwu wobec przetwarzania, a takie prawo do
przenoszenia danych;

® moie Pani/Pan wniesc skarge do organu nadzorczego, jeéli uwaza Pani/Pan przetwarzanie
Pani/Pana danych narusza Pani/Pana prawa lub rozporzadzenie;

e *w oparciu o Pani/Pana dane podejmowane sg zautomatyzowane decyzje (w tym
profilowanie*), co 0znacza, Z€:....cooorerrevvrreeeerronsn, a przewidywane konsekwencje to:

*niepotrzebne skresli¢

ona 42|57

Dokumentacja ochrony danych osobowych RODO



Samorzadowe Przedszkole z Oddziatami Integracyjinymi nr 1 im. Wandy Chotomskiej w Koécianie

20. Zatacznik nr 6a — podmioty przetwarzajgce na podstawie umowy

powierzenia

Lista podmiotdw przetwarzajacych dane na podstawie umowy powierzenia.

Lp

Nazwa podmiotu

Dane kontaktowe
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rozporzadzenia.

2.5prawy wynikte na tle niniejszej umowy rozstrzygat bedzie Sad Rejonowy wedtug

wiasciwosci ogélnej, a na tle stosowania rozporzadzenia —wtasciwy organ nadzorczy.

3.Zmiany umowy wymagaja dla swej waznosci formy pisemne;j.

4.Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

ADMINISTRATOR PODMIOT PRZETWARZAJACY
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1. Administrator upowaznia podmiot przetwarzajgcy do dalszego powierzenia danych
wskazanych w § 4 ust. 1 na zasadach ogolnej lub szczegotowej pisemnej zgody.

2. Upowainienie do dalszego powierzenia w formie ogdlnej pisemnej zgody wymaga, aby:

a. Podmiot przetwarzajacy przedstawit na piSmie administratorowi podwykonawce,
informujgc o jego: nazwie, adresie, przedmiocie i czasie trwania przetwarzania,
charakterze i celu, rodzaju danych i kategorii oséb oraz obowigzkach
podwykonawcy.

b. Administrator zatwierdzit pisemnie podwykonawce. Réwnowazing formga
zatwierdzenia jest brak sprzeciwu/odpowiedzi administratora na pismo
podmiotu przetwarzajgcego w terminie do ........... dni.

c. Wyiej wymienione pisma stanowity zatagcznik do niniejszej umowy.

3. Upowainienie do dalszego powierzenia w formie szczegdtowej pisemnej zgody wymaga,
aby w niniejszej umowie zawarte zostaly wszystkie informacje o podwykonawcach
wymagane w § 7 ust. 2 lit. a. Klauzule te wchodzg w zycie z dniem podpisania umowy.

4. Strony ustalajg, ze podwykonawcami, zgodnie z § 7 ust. 3, s3:

5. Podmiot przetwarzajacy zapewnia, ze podwykonawcy stosujg co najmnie;j
réwnorzedne srodki techniczne i organizacyjne ochrony jak podmiot
przetwarzajacy.

6. Podmiot przetwarzajacy informuje administratora o rozwigzaniu lub wypowiedzeniu
umowy przez podwykonawce w terminie do ........ dni.
7. Podpowierzenie mozna oprzec o standardowe klauzule umowne zdefiniowane przez
Komisje lub organ nadzorczy bez szkody dla zapisu niniejszej umowy.

§8

Rozwigzanie umowy

1. Administrator danych moze rozwigzac niniejsza umowe ze skutkiem natychmiastowym gdy
podmiot przetwarzajacy:

a. pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas
audytu lub inspekcji nie usunie ich w wyznaczonym terminie;
b. przetwarza dane osobowe w sposdb niezgodny z umowa lub rozporzadzeniem;

c. powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
administratora danych;

§9

Postanowienia koricowe
1.W sprawach nieuregulowanych niniejszg umowg zastosowanie maja przepisy kodeksu cywilnego i
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§3
Charakter i cel przetwarzania

1. Charakter przetwarzania wynika z zakresu powierzonej czynnosci przetwarzania i dotyczy
w szczegdlnosci uzytych srodkéw technicznychi organizacyjnych ochrony oraz kontaktu

podmiotu przetwarzajgcego zosobami, ktdrych dane dotycza. Charakter przetwarzania
okresla sie jako:

84
Rodzaj danych osobowych i kategorie oséb, ktérych dane dotycza

1. Administrator powierza podmiotowi przetwarzajgcemu nastepujace rodzaje (kategorie) danych
osobowych:

2. Wskazane rodzaje (kategorie) danych osobowych dotycza nastepujacych 0séb (jesli réine
rodzaje dotycza réinych oséb, nalezy dookregli¢ do jakich osdb sie odnosza):

§5
Obowigzki i prawa administratora

1. Administrator ma obowigzek niezwtocznie udostepni¢ dane wskazane w § 4 ust. 1 podmiotowi
przetwarzajacemu.

2. Administrator ma obowigzek odpowiadaé na zadania 0sob, ktérych dane dotycza w zwigzku z
realizowaniem ich praw z rozdziatu Ill rozporzgdzenia i ma prawo prosi¢ o pomoc podmiot
przetwarzajgcy, zgodnie z art. 28 ust. 3 lit. e) rozporzadzenia.

3. Administrator ma obowigzek wywigza¢ sie z obowigzkdw okreslonych w art. 32-36
rozporzadzenia i ma prawo prosi¢ o pomoc podmiot przetwarzajacy zgodnie z art. 28 ust. 3
lit. f) rozporzadzenia.

4. Administrator ma prawo przeprowadzic¢ audyt lub inspekcje podmiotu
przetwarzajacego osobiscie lub poprzez upowainiona do tego osobe.

§6
Obowigzki i prawa podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy ma obowigzek realizowat¢ zapisy art. 28 ust. 3 rozporzadzenia.

2. Podmiot przetwarzajacy ma prawo podpowierzy¢ przetwarzanie danych osobowych w trybie §
7 umowy.

§7
Podpowierzenie przetwarzania danych osobowych
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19. Zatacznik nr 6 — wzdr umowy powierzenia przetwarzania danych

Umowa powierzenia przetwarzania danych osobowych

(zwana dalej ,umowg”)
Zawartaw dniu ..o W o e pomiedzy:

danych”,

.......................................................................................................................... zwanym/q dalej ,podmiotem
przetwarzajacym”,

§1

Powierzenie przetwarzania danych osobowych

1. Administrator powierza podmiotowi przetwarzajgcemu do przetwarzania dane
osobowe w trybie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
zwanego dalej rozporzadzeniem,

2. Podmiot przetwarzajgcy oswiadcza, Ze zapewnia wystarczajgce gwarancje wdrozenia i
stosowania odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spefniato wymogirozporzadzeniai chronito prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajacy zobowigzuje sie przetwarzac powierzone dane osobowe
zgodnie z umowa, rozporzgdzeniem i innymi prawami Unii oraz paristw cztonkowskich
wtasciwych administratorowii podmiotowiprzetwarzajgcemu.

§2

Przedmiot i czas trwania przetwarzania

1. Przedmiotem powierzenia jest czynnos¢ przetwarzania w zakresie operacji lub zestawu
operacji podanych dalej w nawiasie:

2. Czas trwania przetwarzania czynnosci ustala sie na nieokreslony/okreslony*
(o1 OO do
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upowaznionych przez Administratora danych.

3. Przeglady i konserwacje systemu oraz nosnikéw informacji stuzgcych do przetwarzania
danych mogg by¢ wykonywane jedynie przez osoby posiadajace upowaznienie wydane przez
Administratora danych lub posiadajgce umowy na powierzenie przetwarzania danych w zakresie
konserwacji i napraw.

4, Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajgcego dane osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostepem do nich oséb nieupowaznionych, w szczegdlnosci
poprzez bezpoéredni nadzér prowadzony przez wskazane przez Administratora danych osoby.

5. Nalezy wykonywacokresowy przeglad nosnikéw danych osobowych eliminujac te, ktére nie
zapewniajg odpowiedniego poziomu bezpieczeristwa oraz niezawodnodci.
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23. Zatacznik nr 9 — ewidencja aktywow

W poniiszej tabeli zestawiono, sumarycznie dla wszystkich czynnosci przetwarzania aktywa.
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24. Zatgcznik nr 10 — ewidencja zagrozen

W ponizszej tabeli zestawiono, sumarycznie dla wszystkich czynnosci przetwarzania zagrozenia dla
danych oschowych.

Lp Nazwa Rodzaj Zrédlo
1 |Awaria systemu klimatyzacji lub Utrata podstawowych ustug Umysine, Przypadkowe
dostaw wody
2 |Awaria urzadzenia Awarie techniczne Przypadkowe
3 |Btad uzytkowania Naruszenie bezpieczenstwa Przypadkowe
funkcji
4 |Dane z niewiarygodnych zrodet Naruszenie bezpieczenstwa Umysine, Przypadkowe
informacji
5 |Kradziez dokumentéw, Naruszenie bezpieczernstwa Umysine
urzadzen lub no$nikow informacji
6 |Nieautoryzowane uzycie urzadzeri |Nieautoryzowane dziatania Umysine
7 |Niewlasciwe Awarie techniczne Przypadkowe
funkcjonowanie
8 |Niewtasciwe funkcjonowanie Awarie techniczne Przypadkowe
urzadzen
9 |Pozarlub inna forma zniszczenia Zjawiska fizyczne Naturalne, Umys$ine,
Przypadkowe
10|Przeciazenie systemu Awarie techniczne Umysine, Przypadkowe
informacyjnego
11|Ujawnienie, utrata lub kradziez Naruszenie bezpieczeristwa Umysine, Przypadkowe
danych informacji
12|Utrata dostaw pradu Utrata podstawowych ustug Naturalne, Umysine,
Przypadkowe
13|Zjawiska klimatyczne Zjawiska naturalne Naturalne
14|Zjawiska pogodowe Zjawiska naturalne Naturalne
15|Zniszczenie dokumentéw, Zjawiska fizyczne Naturalne, Umysine,
urzadzeri lub no$nikéw Przypadkowe
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25. Zatgcznik nr 11 - ewidencja podatnosci na zagrozenia

W ponizszej tabeli zestawiono, sumarycznie dia wszystkich czynnosci przetwarzania mozliwe do
wystgpienia podatnosci na zagroizenia.

Lp Nazwa Rodzaj Latwosé

1 [Brak dokumentacji Oprogramowanie Wysoka

2 (Brak dowodu wystania lub odebrania Sieé Srednia
wiadomosci

3 |Braklub niewystarczajaca polityka Organizacja Srednia
‘czystego biurka i czystego ekranu’

4 |Brak swiadomosci w zakresie bezpieczeristwa |Personel Wysoka

5 |Nieobecnoscpersonelu Personel Wysoka

6 |Praca personelu zewnetrznego lub Organizacja Srednia
sprzatajacego bez nadzoru

7 |Zte zarzadzanie hastami Oprogramowanie Wysoka
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26. Zatacznik nr 12 - widencja zabezpieczen

W ponizszej tabeli zestawiono, sumarycznie dla wszystkich czynnosci przetwarzania stosowane
zabezpieczenia.

Lp Nazwa Status Rodzaj Podatnosé Skuteczno$

1 |Automatyczne Istniejace |Oprogramowanie Wysoka
wylogowanie przy

2 (Logowanie do Istniejace |Oprogramowanie Wysoka
zbioru lub systemu

3 |Okresowa zmiana Istniejace |Oprogramowanie Srednia
hasetdostepudo

4 |Polityka Istniejace |Oprogramowanie Wysoka
bezpieczenstwa haset

5 [Program antywirusowy |Istniejace |Oprogramowanie Wysoka

6 |Wygaszacz ekranu Istniejace |Oprogramowanie Srednia

7 [Wykonywani Istniejace |Oprogramowanie Wysoka
e kopii

8 |Polityka 'czystego Istniejace |Organizacja Wysoka
biurka i czystego

9 |Raportowanie Istniejace |[Organizacja Wysoka
naruszen

10|Regularne Istniejace |[Organizacja Wysoka
szacowanie

11|Regularny audyt Istniejace [Organizacja Wysoka

12|Umowy Istniejace |Organizacja Wysoka
powierzenia

13|Polityka Istniejace [Personel Wysoka
bezpieczenstwa

14 |Rejestracja zmian Istniejace |Personel Srednia
dokonywanychw

15|Szkolenie personelu z |Istniejace |Personel Wysoka
ochrony danych

16 |Zaznajomienie Istniejace [Personel S$rednia
personelu z obstuga

17|Wiasciwa konfiguracja |Istniejace |Sieé Srednia

18|Drzwi drewniane Istniejace |Siedziba Niska

19| Kraty lub rolety w Istniejace |Siedziba Wysoka

20(Sejflub kasa pancerna |Istniejgce |Siedziba Wysoka

21(Stuzba ochrony poza |lIstniejace |Siedziba Wysoka

czasem pracy

22(Stuzba ochrony poza |Istniejace |Siedziba Wysoka
czasem pracy

23(8System kontroli dostepullstniejace |Siedziba Wysoka
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27. Zatgcznik nr 13 — ewidencja skutkéw dla oséb fizycznych

Ponizej zestawiono zbiorczo mogace nastapic skutki dla 0séb fizycznych, w zwiagzku z przetwarzaniem ich

danych osohowych.
Lp Nazwa Kategoria Wartosé
5 skutku
1 |Naruszenie dobrego imienia Szkoda Srednia
niemajatkowa
2 |Naruszenie poufnoscidanychosobowych Szkoda Srednia
chronionychtajemnica zawodowa niemajatkowa
3 [Naruszenie prawa do ograniczenia danych Szkoda Wysoka
niemajatkowa
4 |Niedopetnienie obowiazkuinformacyjnego Szkoda Wysoka
niemajatkowa
5 |Niedopetnienie obowigzku informacyjnego wzgledem |Szkoda Wysoka
osoby, ktérej dane pozyskano z innego zrédia niemajatkowa
6 |Niepowiadomienie osoby, ktérej dane dotycza Szkoda Wysoka
o naruszeniu ochrony danych niemajatkowa
7 |Zablokowanie konta Szkoda majatkowa |Srednia
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28. Zatacznik nr 14 — ewidencja wyjatkow akceptacji ryzyka

Ponizej zestawiono zbiorczo wyjatki akceptacji ryzyka, ktére mogg by¢ brane pod uwage przy akceptacji
ryzyk powyiej wartosci progowej.

Lp Nazwa Komentarz

1 |Akceptacja czasowa Akceptacja do czasu wdrozenia zalecanych
zabezpieczen

2 |Powody ekonomiczne Organizacja jestniezdolna do wdrozenia
odpowiednich zabezpieczen, a potencjalny zysk
przewyzsza ewentualne ryzyko.

3 [Powody organizacyjne Akceptacja ryzyka jestwymagana dla ciggtosci
dziatania organizacji lub wymusza ja struktura.

4 [Powody technologiczne Nie istnieje jeszcze dostatecznie dobry srodek
techniczny ochrony lub nowa technologia
znaczaco ulatwia przetwarzanie i nie zdarzyto sie,
zeby byta przyczyna wysokiego ryzyka.

5 |Wymagania umowy Strony uzgodnity umownie, Ze bedzie
wymagane zaakceptowanie ryzyka i
wysokiego ryzyka, gdy wystapi w zwigzku z
przetwarzaniem.

6 |Wypetnienie obowigzku prawnego W odniesieniu do art. 35 ust 10 wskazujacemu, ze
lub zadania realizowanego w ocena skutkow (szczegdtowa analiza ryzyka) dla
interesie publicznym. przetwarzania na mocy art. 6 ust1 litc) i e) nie jest

konieczna, jesli panstwo cztonkowskie dokonalo
oceny w ramach oceny skutkow regulacji,
przyjmuje sie, ze ryzyko i wysokie ryzyko mozna
zaakceptowadc, chyba ze panstwo cztonkowskie
wymaga oceny skutkow dla takiej operacji lub
podjecia innych dziatan, aby obnizyé ryzyko.
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29.Zatacznik nr 15 — rejestr kategorii czynnosci przetwarzania

; Srodki techniczne i Administratorzy lub
ID |Kategorie przetwarzan organizacyjne podmioty
bezpieczeristwa przetwarzajace
1
2
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